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Guide til brug af tofaktorautentisering (2FA)

Tofaktorautentisering (totrinsautentisering), herefter kaldt 2FA, er et supplement til brugernavn og adgangskode,
som yderligere ager sikkerheden til kontoer pa Q-interactive og Q-global. Nar man logger ind med 2FA angiver
man brugernavn og adgangskode som vanligt, men derudover ogsa en engangskode som kun du har adgang til.
Séledes opnar man et ekstra sikkerhedsniveau ift. ubudne gaester pa din konto og dermed adgang til din data.

Pearson har implementeret 2FA pa Q-interactive og Q-global for at imgdekomme kravene fra den nye lov om per-
sonoplysninger og datasikkerhed GDPR (General Data Protection Regulation).

Ferste gang du logger ind pa din konto far 2FA er aktiveret vil du blive mgdt med fglgende vindue, som beskriver,

hvad 2FA er:

Totrinsbekrzsftelse (TTB)

Hvad er totrinsbekraeftelse og hvordan
virker det?

Totrinsbekraeftelse er en sikkerhedsforanstaltning, der,
sammen med dit brugernavn og kodeord, hjsslper med til at
beskytte din Q-interactive konto. Nir du har
totrinsbekrasftelse aktiveret, og du har indtastet korrekt
brugernavn og kodeord, vil du blive bedt om at indtaste en
yderligere sikkerhedskode eller bekrasfte dit log ind forsag.

Der er fiere bekraeftelsesmuligheder*, som du kan anvende
til totrinsbekrasftelse sammen med din Q-interactive konto.

« Sikkerhedskode fra Google Autentificering

« Tekstbesked (SMS) kode fra din registrerede
mobiltelefon.

« Emallkoder fra din registrerede emall adresse

Note": det er ikke sikkert, at alle bekrasftelsesmulighederne

er tilgaengelige for dig, det athsenger af, hvad der er blevet
aktiveret i dit land.

Du kan aktivere s& mange yderligers
bekresftelsesmuligheder, som du vil, men du skal have
mindst en aktiverst for at du kan logge ind og bruge Q-
interactive.

Er det nedvendigt at anvende
totrinsbekraeftelse, hver gang jeg logger
ind?

Hvis du bruger samme browser eller computer, er det
nadvendigt, at du genbekraefter med totrinsbekrasftelse
hver 12. time. Hvis du bruger en anden browser eller
computer, vil du blive bedt om at genbekrasfte, selvom der
Ikke er get 12 timer.

Farste gang du anvender Assess applikationen online
(forbundet til internettet) skal du bekresfte fra begge dine
IPads. Du fér mulighed for at gemme din enhed, og hvis du
vaaiger denne mulighed, er der behov for at genbekrasfte
hver 30. dag. Hvis du vaelger ikke at gemme din enhed, er
der behov for, at du genbekrasfter p& hver enhed hver 12.
time.

Venligst bemaerk - ndr du bruger Assess offline, er det ikke
nadvendigt at anvende totrinsbekraeftelse, men du kan
logge p& med dine gemte offline oplysninger.

Du kan aktivere s4 mange yderligere
bekrasftelsesmuligheder, som du vil, men du skal have
mindst en aktiveret for at du kan logge ind og bruge Q-
Interactive.

Man kan ikke fortseette i applikationen far man har konfigureret mindst én autentiseringsmodetode. Nedenfor be-

skrives fremgangsmaden for Q-interactive.

Klik pa Indtast totrinsbekraftelseskoden for at fortseette.
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Guide til brug af tofaktorautentisering (2FA) 3

Pa nzeste side kan man angive tre forskellige metoder til 2FA: Google Authenticator, SMS eller e-mail. Farstnaevnte
er en gratis applikation, som kan downloades til de fleste smartphones. Applikationen genererer engangskoder,
som kan anvendes til at verificere login pa forskellige hjemmesider og programmer. Google Authenticator er enkelt
at anvende og fungerer uden internet og netvaerksopkobling. Applikationen genererer nye engangskoder hvert 30.
sekund, og er derfor en ganske sikker metode til 2FA.

Totrinsbekraftelse =N

Min profil [Pearson] Content QA - DK - ahansen_dk

Mine anvendelser Du kan aktivere sd mange yderligere bekraeftelsesmetoder, som du ensker, men du SKAL HAVE MINDST
EN aktiveret for at logge ind og bruge Q-interactive. Aktiver andre yderligere metoder for at reducere
bekraeftelsesproblemer. Genererede koder bliver sendt til den bekraeftede email eller telefon nr. i lebet af

Skift adgangskode denne installation og senere, nar du bliver bedt om at logge ind for at totrinsbekresfte.

Totrinsbekresftelse Det er nedvendigt at downloade Google Autentificerings app'en (GA) fer opstart. Med en ny telefon er det

nadvendigt at Installer Google Autentificering igen.

Google Autentificering opsaetning Gennemfort
Totrinsbekreeft. alex hansen@pearson.com
email |
Email kode Gennemfort
Totrinsbekreefielses | mmm Godkend
mobiltelefon | =™ .

nummer

Mobiltelefon kode -B fit

For at aktivere Google Authenticator skal du farst downloade applikationen. Sgg efter "Google Authenticator” i App
Store eller Google Play afhaengigt af om du har iPhone- eller Androidtelefon. Nar Google Authenticator er installeret
pa telefonen, gar du ind i programmet og trykker pa +-tegnet. Veelg "Scan en stregkode” og godkend eventuelt at
applikationen far adgang til kameraet.

Klik pa Konfigurer Google Authenticator pa Q-interactive Central.
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Guide til brug af tofaktorautentisering (2FA) 4

Qverst til hgjre findes stregkode (QR-kode) som kan scannes med mobiltelefonen.

Google Autentificerings applikation

Hvad er det?

Google Autentificering er en telefonapplikation, som
generere sikkerhedskoder direkte til din mobile enhed.
Totrinsbekraefielse giver stame sikkerhed ved at anmode
om yderligere bekreeftelse, nér du logger ind.

Hvordan vil det blive brugt i Q-
interactive?

1. N&r Google Autentificerings app’en har genereret en
kode, skal denne kode bruges, nér du logger ind |
Central eller Assess.

2. Google Autentificerings app’en vil automatisk
generere nye koder hver 30. sekund.

3. Genbekreaftelse vil veere nedvendig hver 12. time pé
Central.

4, Hvis Husk min enhed bliver brugt | Assess, en
totrinsbekrasftelse vil veere nodvendig hver 30. dag.

5. Hvis Husk min enhed Ikke bliver brugt | Assess, en
totrinsbekrasftelse vil veere nadvendig hver 12. time.

6. Totrinsbelresftelsen er ikke nadvendig, nér du er
offiine.

Nér du har downloaded Google Autentifi

icering
il din mobile enhed, skal du bne applikationen

og scanne stregkoden.

Hvad er der behov for, at jeg ger?

1. Efter scanning af stregkoden vil Google
Autentificerings app’en generere en numerisk kode.

2. Denne kode udieber om 30 sekunder.

3. Indtast kode og bekrasft.

4. Vaeig "Feerdiggor GA” efter at Koden er blevet
bekrasftet.

Tag telefonen og ret kameraet mod stregkoden fra Central saledes at stregkoden vises i billedet pa telefonen. Et
6-cifret tal preesenteres pa telefonen:

161 606

943 890

252 808

963 164

Angiv tallet (6 cifre, mellemrum er ikke ngdvendigt) i feltet under punkt 3 pa Q-interactive Central og klik pa Bekraeft.
En grent flueben vises for at bekraefte, at koden er verificeret. Klik derefter pa Faerdigger GA.

4. Hvis Husk min enhed bl gt | Assess, en

totrinsbekrafielse vil veere Ig hver 30. dag. 3. Indtast kode og bekreeft.

oo @

4. Veeig "Feerdigger GA™ efter at koden er blevet
bekresftet.

5. Hvis Husk min enhed Ikke bliver brugt | Assess, en
totrinsbekrasftelse vil veere nadvendig hver 12. time.

6. Totrinsbekraeftelsen er Ikke nedvendig, nér du er
offiine.
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Guide til brug af tofaktorautentisering (2FA) 5

VIGTIGT: Kontroller at autentiseringen er fuldfart. Afslut ved at klikke pa Gem @verst til hgjre.

Totrinsbekraeftelse =R

Min profil [Pearson] Content QA - DK - ahansen_dk

Mine anvendelser Du kan aktivere s& mange yderligere bekrasftelsesmetoder, som du ensker, men du SKAL H,
EN aktiveret for at logge ind og bruge Q-interactive. Aktiver andre yderligere metoder fef at reducere
bekrasftelsesproblemer. Genererede koder bliver sendt til den bekreeftede email eller 8fon nr. i lebet af

Skift adgangskode denne installation og senere, ndr du bliver bedt om at logge ind for at totrinsbekras;

Totrinsbekrzeftelse Det er nedvendigt at downloade Google Autentificerings app’en (GA) fer gpefart. Med en ny telefon er det

nedvendigt at Installer Google Autentificegiffg igen.

Google Autentificering opsastning Gennemfart

Google Authenticator er nu aktiveret pa kontoen og du skal angive et 6-cifret tal fra applikationen du logger ind pa
Central. 2FA er gyldig i 12 timer pa4 samme computer.

2FA per SMS eller E-mail konfigureres pa lignende made.

Totrinsbekraftelse =N

Min profil [Pearson] Content QA - DK - ahansen_dk

Mine anvendelser Du kan aktivere s4 mange yderligere bekraeftelsesmetoder, som du ensker, men du SKAL HAVE MINDST
EN aktiveret for at logge ind og bruge Q-interactive. Aktiver andre yderligere metoder for at reducere

= bekreeftelsesproblemer. Genererede koder bliver sendt til den bekreeftede email eller telefon nr. i lebet af
Skift adgangskode denne installation og senere, nér du bliver bedt om at logge ind for at totrinsbekreefte.

Totrinsbekrzeftelse Det er nedvendigt at downloade Google Autentificerings app’en (GA) fer opstart. Med en ny telefon er det

nadvendigt at Installer Google Autentificering igen.

Google Autentificering opsaetning Gennemfert

Tulnnsbe:::ii ‘ alex.hansen@pearson.com Godkend

Email kode Gennemfart

Totrinsbekreeftelses [ mmm Godkend
mobiltelefon ‘.--

nummer

Mobiltelefon kode -E! et

Angiv din e-mail eller mobiltelefonnummer og klik Godkend. En engangskode sendes til din email eller telefon
afheengigt af metoden, som du veelger. Angiv koden i det relevante felt og klik pa Bekraeft. Et grent flueben verifi-
cerer, at konfigurationen er fuldfgrt. Husk ogsa at klikke pa Gem gverst til hgjre.
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Guide til brug af tofaktorautentisering (2FA) 6

Naeste gang du logger ind far du besked om at angive 2FA metode. Hvis du har valgt flere metoder kan du her veelge
den, som du gnsker at gare brug af. Veelg for eksempel at modtage kode per email eller anvend Google Authenticator.

Totrinsbekrasftelse (TTB)

Totrinsbekraeftelsesmetode

v Brug Google Autentificerings app‘en
Send kode til email - axxxxxxxxxx@pearson.com

Angiv koden fra Google Authenticator eller den du far per email/SMS. Klik pa Log ind.

Nar man logger ind pa Assess pa testlederens og testpersonens iPad, ma man angive engangskoder sa laenge

iPads er tilsluttet til internettet. Angiv brugernavn og adgangskode som vanligt. Veelg derefter autentiseringsmetode
og angiv engangskoden pa samme made, som nar ind pa Central.

Totrinsbekrasftelse (TTB)

Totrinsbekrasftelsesmetode
Brug Google Autentificerings app’en

Totrinsbekrasftelseskode

1234586

Log ind

Hvis du veelger SMS eller E-mail, klik pa Send og skriv koden, som du modtager.

Klik derefter pa Log ind.
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